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1．序　論

　自律分散ネットワークとは，携帯電話網のように通信制御を集中管理する通信基地局を必
要としないネットワークである。主としてモバイル通信端末のみで自由自在にネットワーク
を構築することを目指すもので，スマートフォンの爆発的な普及に伴って近年脚光を浴びて
いる新時代のネットワークである。携帯電話網が重大な機能不全に陥った2011年3月の東日
本大震災以降は，大規模災害時においても利用可能な通信ネットワークの1つとしても注目
されている。しかしながら，既存の自律分散ネットワーク技術のほとんどは，特定の通信環
境下での利用を想定して設計されており，時間的・空間的に通信環境が変動する一般的な通
信環境ではその性能が著しく不安定化するため，実用化・社会展開には結びついていないの
が現状である。これに対し，著者等は，異なるネットワーク制御技術を高度に連携動作させ
ることにより，変動する通信環境に自律的に適応し，ネットワークの不安定化を回避・軽減
することが可能な分散型ネットワーク制御技術を確立することに成功した。本論文では，自
律分散ネットワークの安定化を可能にする制御技術について述べる。また，その制御技術を
スマートフォンに実装したプロトタイプ「スマホ de リレー」を用いた大規模実証実験の結果
等について報告する。さらに，人をターゲットとしたスマホ de リレーの国際標準化活動な
らびに商用展開に加え，ドローンや自動車等の移動体への技術導入をも視野に入れた今後の
展望について述べる。

2．研究開発の経緯と目的

　第一著者を中心とする東北大学の研究グループでは，十年以上前から自律分散ネットワー

図2．ELISA 法の模式図

図1　瞬間自律再生ネットワークの概念
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ク技術に関する基礎研究を実施してきた。そして，2011年6月に図1に示す瞬間自律再生ネッ
トワークの実現を目標に掲げて以降は，協力企業と連携体制を構築し，実用化に向けた技術
開発を推進している。この背景には，東日本大震災発生当時，被災地にいた多くの人が携帯
電話・スマートフォン・モバイル PCなど何らかのモバイル端末を保持していたにも関わら
ず，基地局などの通信インフラの損壊によって外部と遮断され，情報伝達などに全く役に立
たなかったことが挙げられる。瞬間自律再生ネットワークは，生き残った基地局や被災地に
存在する通信端末を有効活用することに主眼を置いたもので，被災地で被災者が情報共有す
るための応急ネットワーク構築のための技術，通信インフラの損壊で孤立した地域と通信を
行うことを可能にする技術などを主な対象としている。そして，その中核に位置づけられる
のが，自律分散ネットワーク技術である。
　自律分散ネットワークとは，スマートフォンに代表されるモバイル通信端末のみを用いて
通信ネットワークを構築することを目指す技術である。自律分散ネットワークの基礎研究の
歴史は長く，モバイルアドホックネットワーク（MANET）や遅延許容ネットワーク（DTN）
が代表例として広く知られている。表1にMANETとDTNの特徴をまとめる。MANETは，
宛先までの経路を構築した上でメール転送を行う方式であり，短時間で確実に送ることがで
きるが，端末の接続関係がほぼ一定で安定した環境でしか利用できない。これに対しDTN
は，メールの複製をネットワーク内に拡散させ，端末の移動そのものを利用して宛先までメー
ルを転送する方式である。端末の接続関係が激しく変化する状況でも利用可能であるが，メー
ルが到達するまでに長い時間がかかるほか，複製によってネットワーク上に流通するデータ
量が増大してしまう欠点もある。
　モバイル通信端末のみによって形成される自律分散ネットワークでは，端末のモビリティ
特性や空間密度が通信性能に直接的な影響を与えるため，端末間をつなぐ無線リンク品質が
安定しない，ネットワークのトポロジーが安定しない，通信経路が安定しないなどの理由か
ら，安定した通信を実現することが極めて困難である。これは，自律分散ネットワークその
ものがネットワークを集中管理する制御機能を有しないという特徴そのものに由来する根本
的な課題でもある。
　本研究開発では，この課題の克服を目指し，自律分散ネットワークの安定化を実現するた
めの技術の確立を目的としている。着目したのは，表1でも明らかなように，MANETと

表1　MANETと DTNの比較

MANET DTN

転送方法

経路をつくって、そこにメッセージを流す バケツリレーのようにメッセージを渡す

利点 メッセージがすぐに到着する 端末の接続（位置）関係が激しく変化する
環境でも利用できる

欠点 端末の接続（位置）関係がほぼ一定の環境
でないと利用できない メッセージ到達までに時間がかかる
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DTNの間に存在する相補関係である。つまり，従来研究がネットワークに参加する全ての
端末が同じ制御方式で動作することを前提としていたのとは対照に，同一ネットワーク内に
異なる制御方式で動作する端末が混在することを許容する手法を採用した点に，独創性と斬
新さがある。MANETと DTNの高度融合とも言えるこの技術により，各端末は局所情報に
基づく自律分散制御を行いつつも，ネットワーク全体の安定性を強化することに成功した
［1-3］。

3．提案技術概要

　MANETとDTNの混在を可能にする提案技術の概要を図2に示す。各端末は後述するモー
ド選択アルゴリズムに従い，通信環境の変化に合わせてMANETモードまたはDTNモー
ドを選択する。MANETモードを選択した端末は通信経路の構築処理に参加するため，モ
ビリティ度が低く，かつ十分な電力残量を有している必要がある。一方，その条件を満たさ
ない端末は，通信経路構築処理に参加すると経路の不安定化を招く恐れがあるため，DTN
モードを選択し，MANETによる通信経路構築処理には参加しない。このようなモード選
択処理を各端末が実施することにより，図2の上部に示すようにMANETモードとDTNモー
ドそれぞれを選択する端末が同一空間内に存在することになる。ここで，図2の下部は混在
環境における通信の様子をレイヤ視点で示しているが，図から明らかな通り，MANETモー
ドの端末群によって構築された通信経路が，DTNモードの端末が送信したメールの転送を

図2　MANETと DTNの混在環境における通信の例
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支援するバックホールとして機能する。もちろんMANETモードの端末も自由にメールの
送受信が可能である。
　次に，モード選択のアルゴリズムについて少し詳しく説明する。MANETモードとDTN
モードの混在を許容する提案技術では，各端末が2つのモードをどういう基準で使い分けれ
ば良いかという問題が存在する。図3にモード選択アルゴリズムを示すが，その特徴は，周
囲の端末の有無，端末のモビリティ（移動か静止），電池残量の3つの主要パラメータに基づ
く判断基準にある［4-6］。
　周辺端末の有無は，無線 LAN等でも実装されている近隣探索機能によって容易に実現可
能である。周辺に存在している端末が極端に少ない場合は，MANETの経路構築によるメー
ル転送の効率化の効果が低く，むしろ経路構築処理のオーバヘッドの増大が懸念されること
から，直ちにDTNモードを選択する。
　端末のモビリティの検出には，GPS（Global Positioning System）モジュールを用いる方法
と三軸加速度センサを用いる方法が考えられる。GPS モジュールは消費電力が大きく，屋
内や地下等では利用できないことなどを考慮し，本研究開発では三軸加速度センサを用いる
ものとする。なお，三軸加速度センサはスマートフォン等に標準搭載されている。三軸加速
度センサから得られる値は瞬間的な変動幅が大きいことから，移動平均などの統計的な処理
を施した値を用い，閾値との大小比較による判定を行う。モビリティ度が閾値よりも高い場
合は経路構築処理に参加することは不適切であることから，直ちにDTNモードを選択する。
　電力残量については，時間的な変化は非常に緩やかであることから，定期的に取得する瞬
時値と閾値との直接の大小比較による判定を行う。電力残量が閾値よりも低い場合は経路構
築処理に参加することは不適切であることから，DTNモードを選択する。

図3　モード選択アルゴリズム
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4．実証実験

　提案技術をスマートフォンに実装したプロトタイプ「スマホ de リレー」を開発し，市街地
にて実施した実証実験の結果について報告する。また，端末の過密環境下における動作検証
の結果についても述べる。

4.1　プロトタイプ「スマホ deリレー」の開発
　図4に示す通り，プロトタイプは防災用スマートフォンアプリケーションとしての将来展
開を視野に開発した［7-10］。ハードウェアを改造することは避け，スマートフォン同士の直
接通信には標準搭載されているWiFi を利用する。また，災害時に起こり得る完全な孤立状
態にも対応するため，配送遅延に強いメールサービスを想定し，スマートフォンで録音した
音声や撮影した画像等のファイルの添付を可能とした。図5は実験用アプリケーションの画
面の一例である。周辺端末の有無，モビリティ度，バッテリ残量などの重要パラメータの確
認画面が準備されているほか，動作中の通信モード等はアイコンとして常に上部に表示され
る。

図4　プロトタイプ「スマホ deリレー」の設計コンセプト
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4.2　市街地での実証実験
　2013年2月に宮城県仙台市において，プロトタイプ27台を用いた大規模実証実験を実施
した。大規模災害発生直後を想定し，仙台市広域避難場所に指定されている西公園と JR仙
台駅前の間に，プロトタイプを保持したユーザを配置し，被災した人々が自宅や避難所に向
かって移動する様子を模擬しながら，安
否情報・避難情報を想定したメールの送
受信を行った。その結果，図6に示す通
り約2.5kmにわたるメールリレーに成功
した［11-13］。また，実験の過程において，
三軸加速度センサ情報に基づいたモード
の自動切替機能のほか，MANET モー
ド選択端末間，DTNモード選択端末間，
ならびにMANET モード選択端末と
DTNモード選択端末の間のメール転送
機能の正常動作を確認した。

4.3　過密環境下における動作検証
　MANETに代表される経路構築型の自律分散ネットワークでは，経路構築に参加する端
末台数が増加するにつれて制御オーバヘッドが増加する問題が指摘されている。そこで，開
発したプロトタイプについて過密環境下での動作を検証した。障害物が存在しない部屋の机
上にプロトタイプ端末を整列させ，全端末をMANETモードで動作させ，端末台数を5台

図5　スマホ deリレーが搭載する実験用アプリケーション

図6　市街地での実証実験の様子
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から25台までの範囲で変化させた。評価指標には，1つのデータの送受信が完了するまでの
所要時間を示す「通信遅延」と，同じデータ送信を10回繰り返した時の成功率を示す「データ
到着率」の2つを用いた。データのサイズは10kB，50kB，100kB とした。
　実験結果を図7に示す。端末台数が20台以上になると通信性能の低下が確認された。また，
性能低下の度合いはデータサイズが大きいほど顕著であり，25台の実験では100kB のデー
タ送受信は成功しなかった。一方，20台未満の環境下では目立った性能低下は確認されず，
本研究開発で想定している環境下では問題なく動作することが確認された。なお，プロトタ
イプのソフトウェア実装の改良により，一部性能のさらなる向上が可能であることも明らか
となった。

図7　端末密集環境下における動作検証結果

5．他の通信システムとの接続実験

　モバイル通信端末のみで構成される自律分散ネットワークは，非常に離れた地点間での
データ転送には不向きである。しかし，この問題は他の通信システムとの相互接続を可能に
することで容易に解決できる。実際にプロトタイプと他の通信システムとの接続を可能にす
るゲートウェイ装置を開発し，耐災害通信システムとして研究開発が進められている ICT
カーならびに小型無人飛行機中継システムのそれぞれとの接続実験を実施した。

5.1　ICT カーとの接続
　ICTカーは日本電信電話株式会社（以下「NTT」）が東北大学等と共同で研究開発を行って
いる耐災害通信システムの1つである［14］。ICTカーとの接続実験は2014年1月に実施した。
実験の概要を図8に示す。実験は，東北大学青葉山キャンパス（宮城県仙台市）を大規模災害
によって通信ネットワーク機能が完全に失われた地域と見立てて行った。避難所を想定した
場所に ICTカーを配置し，ICTカーのWiFi エリア化機能を用いて一部の限られたエリア
にWiFi アクセスネットワークを構築した。その後，WiFi エリア化されていない非常に広
い範囲にスマホ de リレーのプロトタイプ7台を往来させ，ICTカーに向けてメールの送信
を行った。結果，WiFi エリア化されていない地点を移動中のプロトタイプから送信された
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メールが，ほかのプロトタイプならびにWiFi アクセスネットワークを経由し，最終的に
ICTカーまで到達したことを確認した。さらに，スマホ de リレーを ICTカーと連携させる
ことにより，カバーエリアを ICTカー単独の場合と比較して約2.7倍に拡大できることを確
認した。この実験の成功により，スマホ de リレーは，ほかの通信システムでは対応困難な
エリアをカバーする補完システムとしても有効であることが示された［15-16］。

5.2　小型無人飛行機中継システムとの接続
　小型無人飛行機中継システムは，独立行政法人情報通信研究機構（以下「NICT」）が保有す
る耐災害通信システムの1つである［17］。小型無人飛行機中継システムとの接続実験は2013
年7月に実施した。実験の概要を図9に示す。実験では，東北大学青葉山キャンパスを災害
による孤立地域と見立て，地上では孤立集落や避難所周辺での利用を想定してスマホ de リ
レーのプロトタイプを展開する一方，上空を旋回する小型無人飛行機による中継システムと
接続することで，外部地域と見立てた東北大学片平キャンパス（宮城県仙台市，青葉山キャ
ンパスから約3kmの距離）までメールを送信することを試みた。結果，青葉山キャンパスの
ユーザから送信されたメールが，複数のプロトタイプでリレーされ，さらには小型無人飛行
機も経由することにより，最終的に片平キャンパスまで数秒で到達したことが確認された。
また，メールに添付するデータのサイズを変化させて同様の実験を繰り返し行った結果，図
10に示す通り，500kB 以上になると通信遅延が急激に上昇することが確認された。なお，
実験では最大で1MBのデータの転送まで成功している［18, 19］。

図8　ICT カーとの接続実験の概要
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5.3　国際標準化ならびに商用化に向けた取り組み
　モバイル通信端末のみで自由自在にネットワークを構築することを可能にする自律分散
ネットワークは，災害対応はもちろん，通信インフラが未整備の発展途上国において ICT
サービスを容易に展開することを可能にする技術として注目を集めている。スマホdeリレー
のコンセプトは，国連下部組織の国際電気通信連合電気通信標準化部門（ITU-T）のフォーカ
スグループに寄与文書として入力しており［20-22］，その最終報告書にも反映されるなど［23, 
24］，次世代のネットワークシステムの一つとして一定の支持を得ている。さらに，機動力
に優れた小型無人飛行機中継システムとの接続実験の成果は，アジア・太平洋電気通信共同
体の無線グループ（AWG）に寄与文書として入力しており［25］，小型無人飛行機を通信イン
フラとして利用する先端的な取り組みとして世界から非常に熱い注目を集めている。
　一方，自律分散ネットワーク技術をスマートフォンに実装したプロトタイプであるスマホ
de リレーそのものについては，研究開発フェーズが概ね終了し，商用開発のフェーズに移

図9　小型無人飛行機中継システムとの接続実験の概要

図10　配送遅延の実測結果
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行している。図11はスマホ de リレーの実用展開例を示しているが，ネットワークに接続す
るあらゆるアプリケーションを下支えする通信アプリケーションになる可能性を秘めている
ことから，今後はアプリケーション開発を先行させつつ，事業化に向けた取り組みを加速す
る計画である。

6．今後の研究開発の展望

　本研究開発で実現を目指している自律分散ネットワークを安定化させる制御技術は，ス
マートフォン以外の通信デバイスにも搭載が可能である。つまり，人をつなぐネットワーク
をターゲットにした場合に最適な通信デバイスがスマートフォンであり，それに合わせて開
発したプロトタイプがスマホ de リレーである。逆に言えば，対象を人以外にも拡大するこ
とで，新たなイノベーションにつながることが期待される。車，航空機，船舶，ロボットな
ど，あらゆる移動体が対象として考えられる。以下では，スマホ de リレーを移動体搭載用
通信機として使用することによって試験的に実施した課題発見型の研究開発の状況について
述べる。

6.1　ドローン用通信ネットワーク技術としての利用
　ドローンの産業利用は今後数年の間に爆発的に進展すると予測されているが，複数のド
ローンが同時に同じ空域を飛行する場合に必要となるドローン同士の連携協調の実現に必要
不可欠な通信ネットワーク技術については，未だに十分な検討がなされておらず，今後の議
論の進展が望まれている。そこで，ドローンへの自律分散ネットワーク技術の適用について
検討するため，基礎データ取得を目的とした実験を2014年2月に実施した。図12に実験の
概要を示す。定点ホバリングするマルチコプターBと約700mの距離の往来を繰り返すマル
チコプターAの2台のドローンを中継器として利用することにより，直接通信が不可能な
距離にある地上の2地点（安全地域と孤立地域）の間でメールを送受信することに成功した
［26, 27］。

図11　スマホ deリレーの実用化ビジョン
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6.2　歩車間通信ネットワーク技術としての利用
　自動車の自動運転技術が脚光を浴び
る中，車載レーダーなどでは検知不可
能な死角からの飛び出し事故防止等を
目的とした技術開発の一つとして，車
載通信機と歩行者のスマートフォンを
連携させる方法が検討されている。こ
れを実現する手段として，自律分散
ネットワーク技術を活用することを検
討するために，基礎データ取得を目的
とした実験を2014年12月に実施した。
図13に実施した歩車間・車車間通信
実験の概要を示す。歩行者と自動車の
移動に合わせて当初は独立していた2つのネットワークグループが統合され，各グループが
保持していたデータが全体で共有されることが確認された。なお，この実験ではMANET
の代わりにWiFi Direct を採用した第2世代スマホ de リレーのプロトタイプを使用してお

図12　ドローンを用いた実験の概要

図13　歩車間通信の実験概要



― ―139

り［28］，歩車間通信においてその有効性を確認できたことは，今後の研究開発の展開を考え
る上で非常に意義が大きい。

7　結　論

　本論文では，自律分散ネットワークの安定化を可能にする制御技術について述べた。また，
その制御技術をスマートフォンに実装したプロトタイプ「スマホ de リレー」を用いた実験結
果等について報告し，国際標準化や商用展開に向けた展望を述べた。一方，スマホ de リレー
として試作したDTNとMANETの組合せは，図14に示す通り，第一著者が実現を目指す
自律分散ネットワークを具現化する方法の一例にしか過ぎない。今後，対象を人以外のロボッ
ト，つまりドローンや自動車等の移動体へと拡張させ，「いつでも，どこでも，誰とでも，
簡単に自由につくれるネットワーク」をスローガンに，ネットワークが“つながる”時代から
ネットワークを“つくる”時代へと情報通信の歴史を塗り替えるイノベーションの実現に向
け，引き続き挑戦していく。
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